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ANNONCE :

Cecurity.com participe a la création de L’Association Francaise des Correspondant a la Protection des
Données a Caractére Personnel (AFCDP). Outre Cecurity.com, Experian et le Cabinet Alain
Bensoussan figurent parmi les membres fondateurs de I' AFCDP.
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LE DOSSIER DU MOIS : METAANNUAIRES ET IDENTITE FEDEREE
LDAP vs Liberty : ou est le véritable métaannuaire ?

Au moment ou la Liberty Alliance accumule les succes, en pratique les services informatiques des
entreprises semblent surtout travailler sur le dossier des annuaires LDAP. Dans les cas deux cas on
parle de metaannuaire, d’authentification unique (Single Sign On) ou méme d’lAM (ldentity Acces
Management). De quoi s'agit-il ? Quelles sont les différences et les similitudes entre les deux
univers ? Il a paru nécessaire de faire le point pour tenter de rendre le débat accessible aux non-
spécialistes.

http://www.cecurity.com/site/html/article Idap vs_liberty.php

L'ADAE adhére a Liberty Alliance

L'’ADAE (Agence pour le Développement de I'’Administration Electronique) a adhéré a Liberty Alliance
en tant que sponsor member. C'est moins haut dans la hiérarchie que management board member
mais mieux que sponsor ou affiliate. Ce n'est pas une totale surprise dans la mesure ou le PSAE
(Plan Stratégique de I'Administration Electronique) 2004-2007, rendu public début 2004, marquait une
parti prix favorable a la fédération d'identité en général et & Liberty Alliance en particulier. Faut-il dés
lors envisager une ADAE qui deviendrait « fournisseur d’identité » alors que les ministéres se
limiteraient au réle de «fournisseur de services » ? C’est une possibilité. Assez curieusement
l'information figure sur le site de Liberty Alliance mais pas sur celui de 'ADAE qui est régulierement
actualisé (site visité le 29 octobre 2004).

La liste des adhérents a Liberty Alliance :

http://www.projectliberty.org/membership/current members.php

IBM rejoint Liberty Alliance

Le ralliement d’'IBM a la Liberty Alliance témoigne du succés croissant rencontré par cette association
et représente un revers sinon pour Microsoft du moins pour son systéme Passport. A noter que
France Telecom, acteur majeur de la Liberty Alliance, a sans doute joué un réle important pour
favoriser I'adhésion d’'IBM. Les questions portent désormais moins sur Passport, qui devrait étre
réservé aux services du groupe Microsoft, que sur I'avenir de la WS-Federation qui associe Microsoft
et IBM dans le domaine de la gestion des identités. Et pourquoi pas une adhésion de Microsoft a la
Liberty Alliance ?

Source : Le Monde Informatique — Date : 21 octobre 2004

Lien de l'article :

http://www.weblmi.com/news_store/2004 10 21 Microsoft met PassPo 71/News view

MARKETING & COMMUNICATION
Le retour sur investissement de la Privacy

La privacy a un co(t. Inversement, est-il possible de chiffrer la rentabilité des investissements
consentis dans ce domaine sans se cantonner aux seules considérations qualitatives sur I'image de
marque et la confiance des consommateurs ? CIO Insight, dans un article trés complet, tente de
relever le défi.

Source : CIO Insight — Date : 15 septembre 2004 — Auteur : Edward Cone

Lien de l'article (en anglais) : http://www.cioinsight.com/article2/0,1397,1643750,00.asp

Nouvelle offre antispyware

Checkflow est I'une des (rares) sociétés francaises a ceuvrer dans le domaine des technologies de
protection de la vie privée. La nouvelle offre de lutte contre les spywares (logiciels espions) repose sur
la dissimulation de I'adresse IP. Serge Piasek, le PDG de la société, précise toutefois qu'il ne faut pas
confondre invisibilité et anonymat. L'objectif est « d’éduquer I'utilisateur pour lui laisser choisir ce qu'il
installe ou non ».

Source : VNUnet — Date : 8 octobre 2004 — Auteur : Christophe Lagane
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Lien de I'article : http://www.vnunet.fr/actu/article.htm?numero=12860

Les huit commandements de la confiance

Découvrez les huit facteurs clés, selon l'universitaire américain Glen Urban, pour qu'une entreprise
puisse établir une relation de confiance avec ses clients.

Source : Internet News — Date : 16 septembre 2004 — Auteur : Michael Singer

Lien de I'article (en anglais) : http://www.internetnews.com/ec-news/article.php/3408571

1,2 millions de contacts chez LinkedIn

Pour décrire le métier de la société LinkedIn, on parle volontiers de « networking social ». Il s'agit de
valoriser au mieux son réseau professionnel tout en cherchant a I'élargir. Au bout du compte, on
communique des données personnelles et on invite son entourage a faire de méme. Cela fonctionne
plutdt bien puisque en moins d’'un an le nombre de personnes enregistrées est passé de 40 000 & 1,2
millions.

Source : Red Herring — Date : 13 octobre 2004

Lien de l'article (en anglais) :
http://www.redherring.com/Article.aspx?a=10907&hed=VC+Action:+LinkedIn+connects+with+$10-
million+Series+B+for+social+networking

ADMINISTRATION ELECTRONIQUE

Le vote par Internet promu par les CCI

Les élections des membres des Chambres de Commerce et d’'Industrie devraient favoriser un large
usage du vote par Internet. Pour les cing CCI concernées, dont celle de Paris, I'enjeu est d’augmenter
le taux de participation traditionnellement faible. Le prestataire retenu est la société EADS. La Cnil a
rendu un avis favorable tout en rendant public quelques recommandations qui apparaissent comme
autant de réserves.

Source : JDNet — Date : 11 octobre 2004 — Auteur : Emilie Leveque

Lien de l'article : http://www.journaldunet.com/0410/041011cci.shtml

Source : 01Net — Date : 12 octobre 2004 — Auteur : Philippe Crouzillacq

Lien de l'article : www.01net.com/article/253499.html

L’avis de la Cnil : http://www.cnil.fr/index.php?id=1675&news[uid]=203&cHash=7611423484

Rapport sénatorial sur l'informatisation de I'Etat

Le rapport d'information du sénateur Jean Arthuis sur « I'informatisation de I'Etat » est disponible en
ligne. Il y est question de I'amélioration des techniques d’identification avec la signature électronique
ou la carte d'identité électronique (pages 82 a 84). Un développement est consacré aux espaces
administratifs personnalisés permettant le stockage des données personnelles (pages 81 et 82).
L’action retardatrice de la Cnil est jugée sévérement par des ministéres (pages 65) et le projet Carte
de Vie Quotidienne relégué au rang de « gadget (..) dont le colt est réel mais l'intérét plutdt
contestable » (page 60 et 61).

Accéder au rapport (107 pages) : http://www.senat.fr/rap/r03-422/r03-4221.pdf

Dossier Médical Personnel : pour le meilleur ou pour le pire ?

Le Dossier Medical Partagé a fait I'objet d’analyses de la part du personnel politique et des
professionnels des technologies de I'information. Mais qu’en pensent les médecins ? Si I'on se référe
aux points de vue parus dans le Monde entre le 21 et le 23 septembre 2004 les avis sont partagés.
« piece d'identité », « moyen de controle et de sélection des individus dans leur vie professionnelle et
privée » pour I'un (Denis Labayle). « Un outil au service du patient » permettant « une garantie
absolue de confidentialité a I'encontre d’éventuels utilisateurs indésirables » pour I'autre (Dominique
Vadrot).

Source : Le Monde — Date : 21 septembre 2004 — Auteur : Dr Denis Labayle

Lien de l'article : http://www.lemonde.fr/web/recherche articleweb/1,13-0,36-379809,0.htm|
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Source : Le Monde — Date : 23 septembre 2004 — Auteur : Dr Dominique Vadrot
Lien de I'article : http://www.lemonde.fr/web/recherche articleweb/1,13-0,36-380081,0.html

JURIDIQUE
Spammeur : c'est celui qui dit qui est

Les fournisseurs d'accés a Internet sont a la pointe de la lutte contre le spam qui mécontente leurs
abonnés et leur colte une fortune. Pourtant, il est possible de se retrouver de l'autre c6té du champ
de bataille. C’est ce que nous fait découvrir une décision du tribunal de grande instance de Nanterre
commentée par Alain Bensoussan.

Source : 01Net — Date : 8 octobre 2004 — Auteur : Alain Bensoussan

Lien de l'article : http://www.01net.com/article/253298.htm|

Correspondant Cnil : I'analyse de Gérard Haas

L’avocat Gérard Haas se livre a son tour a une analyse sur le theme décidemment trés en vogue du
correspondant a la protection des données. On retiendra le passage suivant : « Le correspondant a la
protection des données exerce ses fonctions d'une maniére indépendante. Par conséquent, le CPD
peut-étre soit, I'employé d'un organisme, soit encore un tiers (personne physique ou morale). »
Source : JDNet — Date : 19 octobre 2004 — Auteur : Gérard Haas

Lien de l'article : http://www.journaldunet.com/juridigue/juridique041019.shtml

Vade Mecum sur la dématérialisation des marchés publics

Avec une échéance importante au 1 janvier 2005, la dématérialisation des marchés publics est le
chantier prioritaire du moment dans le domaine de I'administration électronique. Pour aider les
personnes publiques a aborder cette étape, la Direction juridique du Ministere de Finances et 'ADAE
viennent de publier un « Vade Mecum ». Un document trés complet ou I'on apprend notamment que
« La mise en ceuvre de la dématérialisation suppose que le site de la personne publique soit le lieu de
réception et de traitement qui contiennent des données a caracteres personnelles ». Autre passage
notable : « « La confidentialit¢ des dossiers de candidatures et d'offre sera assurée par leur
chiffrement ou leur cryptage ainsi que par I'emploi de coffre-fort électronique ».

Le texte du Vade Mecum juridique (58 pages) :

http://www.minefi.gouv.fr/daj/marches publics/vademecum/VMDEMAT.pdf

Un mémoire de droit sur RFID et vie privée

Le site Juriscom diffuse en ligne depuis le 22 octobre 2004, un mémoire de DESS de droit intitulé
« Tracabilité contre vie privée : les RFIDs ». (Euvre de Xavier Lemarteleur, ce document étudie
notamment les obstacles qui pourraient s’opposer a la reconnaissance d’'un droit a la désactivation.

Le site Juriscom : http://www.JURISCOM.net

Accéder au mémoire (57 pages) : http://www.juriscom.net/documents/priv20041022.pdf

SECURITE
Infrasec devient Keynectis

Connu depuis le début de I'année 2004 sous le nom de code d’Infrasec, la nouvelle société issue de
la fusion de Certplus et de PK7 s’appellera Keynectis. Il était impossible de conserver le nom initial
notamment avec l'utilisation par la société Intrinsec du nom de domaine infrasec.fr. Dans son interview
a 01Net, Thierry Dassault, Président de Keynectis souligne une des ambitions de la nouvelle société :
faire en sorte « que la France soit indépendante dans le domaine de la cryptologie ».

Source : 01Net — Date : 13 octobre 2004 — Auteur : David Prud’homme

Lien de larticle : http://www.01net.com/article/253569.html

Google en local, un désastre pour la vie privée ?
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Le nouveau service de Google, proposé gratuitement en version Béta, qui permet d'effectuer des
recherches en local sur le poste de travail de I'utilisateur représenterait un « désastre » pour la vie
privée. L'auteur de cette analyse est-il totalement objectif ? Il s’agit de David Burns, le patron de I'outil
de recherche Copernic et ancien créateur du moteur All The Web.

Source : The Registrer — Date : 15 octobre 2004 — Auteur : Andrew Orlowski

Lien de l'article (en anglais) : http://www.theregister.co.uk/2004/10/15/google desktop privacy/
Source : SiliconValley.com/AP — Date : 18 octobre 2004

Lien de I'article (en anglais) : http://www.siliconvalley.com/mld/siliconvalley/9952488.htm

Le service Google Desktop : http://desktop.google.com/

Lien de désabonnement : un raison de plus pour les éviter

Bien souvent, il était vivement conseillé aux internautes de ne pas utiliser les liens de désabonnement
— opt out — figurant dans les courriers électroniques non sollicités. Le spammeur pouvait avoir la
preuve que l'adresse e-mail était « vivante » et ainsi la revendre a d’autres spammeurs. Selon la
société Messagelabs, spécialisée dans le filtrage des spams, il y a désormais une autre raison bien
plus grave. Cliquer sur le lien de désabonnement peut provoquer le téléchargement d'un cheval de
Troie qui transforme I'ordinateur de I'utilisateur en « zombie », c’est-a-dire en rediffuseur de spams.
Source : MSNBC.com — Date : 8 octobre 2004 — Auteur : Bob Sullivan

Lien de I'article (en anglais) : http://www.msnbc.msn.com/id/6208701

IDENTITE NUMERIQUE
Proposition de loi sur le bracelet électronique

Le bracelet électronique était jusqu’a présent considéré comme une alternative a la prison. La
proposition de loi déposée en juillet 2004 par le député UMP Georges Fenech envisage un nouvel
usage de cette technologie : la « tutelle pénale électronique ». On passe de la prison invisible a la
surveillance des périmetres d'interdiction et les personnes concernées ne sont plus uniquement les
condamnés mais aussi les ex-condamnés.

Source : 01Net — Date : 4 octobre 2004 — Auteur : Philippe Crouzillacq

Lien de I'article : http://www.01net.com/article/252215.html

La proposition de loi : http://www.assemblee-nat.fr/12/propositions/pion1743.asp

La FDA autorise les puces sous-cutanée pour les patients

La Food and Drug Administration (FDA), agence de sécurité sanitaire américaine, autorise l'usage des
puces RFID sous cutanée pour des usages médicaux. Pour le promoteur de la solution, la société
Applied Digital, il s’agirait de pouvoir identifier les patients rapidement et en toutes circonstances.
L'avis de la FDA porte uniqguement sur I'absence d’incidence sur la santé des patients. Les questions
relatives aux atteintes a la vie privée demeurent.

Source : 01Net — Date : 21 octobre 2004 — Auteur : Héléne Puel

Lien de I'article : http://www.01net.com/article/254525.html

Source : CNet — Date : 15 octobre 2004 — Auteur : Alorie Gilbert

Lien de l'article : http://www.zdnet.fr/actualites/technologie/0,39020809,39177951,00.htm

Computer Associates rachéte Netegrity

Grandes manceuvres sur le marché de I'lAM (Identity and Access Management). Computer
Associates s'appréte a acquérir la société Netegrity - un des leaders mondiaux de I'identification - pour
la modique somme de 430 millions de dollars. Pour les analystes de Gartner, ce sont surtout les
concurrents indépendants de Netegrity (Oblix, Entrust, RSA Security) qui devraient en profiter.

Source :JDNet — Date : 7 octobre 2004 — Auteur : Yves Drothier

Lien de I'article : http://solutions.journaldunet.com/0410/041007 ca_netegrity.shtml

L’analyse de Gartner sur I'opération (en anglais) :

http://www.gartner.com/DisplayDocument?doc _cd=124340

A DECOUVRIR
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Questionnaire "vous et votre identité en ligne"

La FING (Fondation Internet Nouvelle Génération) réalise actuellement une enquéte intitulée "Vous et
votre identité numérique" en partenariat avec ZDNet et Secuser.com. Il s’agit notamment de mieux
connaitre les usages des internautes francophones en matiére de transmission des données
personnelles, de pseudonymat et d’'anonymat.

Pour participer a I'enquéte : http://www.fing.org/gi/questionnaire.php

Le Blog Internet Actu

Internet Actu, lettre d’'information historique du web francophone, modernise sa diffusion avec le
lancement du blog internetactu.net. Plus de 30 thématiques sont proposées dont «identité
numeérique », « confiance et sécurité », « administration électronique » et « RFID ».
http://www.internetactu.net

EVENEMENT
Le Forum de I'administration électronique

La deuxieme édition du Forum de I'administration électronique se déroulera les 15 et 16 décembre
prochain a la Cité des Sciences de la Villette a Paris. Au programme des conférences une « pléniére
magistrale » intitulée « données personnelles : le choc des modéles » et une « table ronde » sur le
theme « Identité, Certification et Sécurité : Confiance ou Défiance ? ». On y sera.

Le site de la manifestation : http://www.forumadministrationelectronique.com

Certification pour les professionnels de la privacy

L’association américaine des professionnels de la privacy (IAPP International Association of Privacy
Professionals) lance son programme de certification a destination des professionnels : CIPP (Certified
Information Privacy Professional). C'est a la fois une formation, payante, et un label.

Descriptif du programme CIPP : http://www.privacyassociation.org/html/certification.html

Retrouvez tous les jours, notre revue de presse privacy sur :
http://www.cecurity.com

Pour nous contacter, vos critiques ou suggestions, envoyez un message a :
mailto:news@cecurity.com
Reproduction autorisée sous réserve de mention de la source : « Cecurity.com »

Pour vous désinscrire, envoyez un message a mailto:news@-cecurity.com en
indiquant « DESABONNEMENT » dans l'objet du message.

Newsletter Cecurity.com -

L'actualité de la privacy et de I'identité numérique
Email mailto:news@cecurity.com

Web http://www.cecurity.com

Tel 015643 37 36
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