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L'actualité de la privacy et de I'identité numérique

Préparée par Arnaud Belleil

Si vous estimez que cette lettre est utile, n'hésitez pas a la faire découvrir a vos amis, collégues ou
relations
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ANNONCE :

Cecurity.com accentue sa politigue de partenariat en devenant membre du programme « IBM
PartnerWorld » et en développant une offre conjointe avec France Telecom de traitement des factures
électroniques associant un workflow et une solution d'archivage légal.

En savoir plus : http://www.fntc.org/articles/article.php3?id_article=93
http://communiques.infos-decideur.com/index.admi?f=9750&tt=13&i=0&0=0&0rd=20050124092758
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LE DOSSIER DU MOIS : LE DOSSIER MEDICAL PERSONNEL (DMP)
DMP : petit catalogue non exhaustif de questions en suspens

D’ici la mi-2007, tous les assurés disposeront d'un Dossier Médical Personnel qui permettra de mieux
soigner, en dépensant moins dans le respect du secret médical. L'objectif est ambitieux, le calendrier
particulierement serré et le flou parfois persistant. Pour apporter une contribution a ce vaste projet,
Cecurity.com se propose de dresser une liste non exhaustive de quelques questions en suspens.
http://www.cecurity.com/site/html/article xxx

DMP : un texte de référence

Avec le chantier du DMP, bien des questions restent en suspens. Raison de plus pour aller a la
source Vvérifier les réponses déja arrétées. Elles figurent sur le site officiel consacré a la réforme de
'Assurance Maladie. Quelques extraits : « Le dossier médical (...) appartiendra au patient (...) » ;
« L’assuré pourra choisir I'nébergeur [de données de santé] de son choix (...) » ; « La nouvelle carte
Vitale sera la clé qui permettra d'autoriser l'accés (...) au dossier médical personnel ». « Le patient
(...) déterminera qui, en dehors de lui-méme, pourray accéder (...) » ;

La présentation officielle du DMP :
http://www.assurancemaladie.sante.gouv.fr/comprendre/pointparpoint 1.htm

Innovation : et si le DMP était une clé USB ?

Le dossier médical informatisé est aussi un sujet aux Etats-Unis ou la société MedicAlert souhaite
populariser I'usage de la clé USB. Le prix est compris entre 50 et 75 dollars. En juin 2004, en France,
un rapport de I'Office parlementaire d’évaluation des choix scientifiques et technologiques (OPESCT)
envisageait la méme approche. L'idée, abandonnée depuis, était de remettre « a la minorité de la
population atteinte de maladies lourdes ou chroniques » une clé USB a la place d'une carte vitale.
Source : News.com — Date : 5 janvier 2005 — Auteur : Matt Hines

Lien de I'article (en anglais) :
http://news.com.com/MedicAlert+to+arm+patients+with+USB+drives/2100-7353 3-5513412.html

Le rapport de 'OPESCT : http://www.assemblee-nationale.fr/12/rap-off/i1686-t1.asp#P582 75198

Retour vers le passé : le dossier médical électronique en 2001

Que disait-on du « dossier médical électronique » il y a quatre ans ? La revue de Web réalisée a
I'époque par la Mission pour 'Economie Numérique permet de prendre conscience des évolutions et
de repérer les dimensions permanentes du sujet.

La revue de Web de la MEN de janvier 2001 :
http://www.men.minefi.gouv.fr/webmen/revuedeweb/dossiermedical.html

MARKETING & COMMUNICATION
L'anonymat, une option a 5 euros

Le respect de la vie privée, le droit de sa déplacer anonymement est-il un droit ou une option
commerciale voire un luxe ? A en croire un article du Parisien du 17 décembre 2004 (non disponible
en ligne), pour les gestionnaires des transports en commun d'lle-de-France, c'est la deuxieme
approche qui s'impose. A partir de 2006, le Pass Navigo anonyme sera facturé 5 euros de plus que la
carte équivalente en version nominative. Une approche en contradiction avec la position de la Cnil
pour qui une alternative anonyme et gratuite doit étre systématique accessible.

Source : LCI — Date : 17 décembre 2004 — Auteurs : Sophie Lutrand et Christophe Abric

Lien de l'article : http://np.www.lci.fr/news/economie/0,,3191842-VU5WXOIEIDUy,00.html

Source : ZDNet — Date : 28 décembre 2004 — Auteur : Estelle Dumout

Lien de l'article : http://www.zdnet.fr/actualites/technologie/0,39020809,39195591,00.htm
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Sur le site du Syndicat des Transports d’'lle de France (http://www.stif-idf.fr/) un communiqué de
presse du 17 décembre procede a une mise au point, pas forcément trés convaincante.

Excursion a Spam City

Un long papier du Monde qui renouvelle le théme largement débattu du Spam. On y découvre « pour
de vrai », dans une petite ville de Floride, la trés curieuse et apparemment trés lucrative économie du
Spam. Une activité extrémement concentrée avec des frontieres asses poreuses vis-a-vis des
hackers, d'une part, et de certains prestataires de marketing direct par e-mail, d’autre part.

Source : Le Monde — Date : 23 décembre 2004 — Auteurs : Yves Eudes

Lien de larticle : http://www.lemonde.fr/web/article/0,1-0@2-3232,36-391853,0.htm|

Les investisseurs qui soutiennent les spywares

Benjamin Edelman est ce que I'on pourrait appeler un consultant anti-spywares. Sur son site, il vient
de dresser la liste des principales entreprises de ce secteur d'activité et des fonds dont elles ont pu
bénéficier aupres des investisseurs. Le montant total, selon ses estimations, s'éleve a 139 millions de
dollars. Il faut préciser que les sociétés incriminées considerent qu’elles sont dans le domaine des
« adwares » (logiciels publicitaires) et non dans celui des « spywares » (logiciels espions).

En savoir plus (en anglais) : http://www.benedelman.org/spyware/investors/

CRM et usurpation d'identité

Le Customer Relationship Management (Gestion de la relation client) et l'identity theft (usurpation
d’identité) sont deux domaines menacants (ou potentiellement menacants) pour la privacy (respect de
la vie privée). Oui, mais non ! Au Canada, un établissement de crédit propose a ses clients d'insérer
leurs photos d'identité dans son systeme d'information de facon a éviter les fraudes au guichet. En
plus, on ne demande plus de papiers d'identité aux clients qui se présentent. Les personnes
sollicitées pour le test ont donné leur accord dans 98% des cas.

Source : CRM Daily — Date : 17 janvier 2005 — Auteurs : Kimberly Hill

Lien de I'article (en anglais) :

http://www.newsfactor.com/story.xhtml|?story_titte=CRM_Can_Help Prevent ldentity Fraud&story id=29773

ADMINISTRATION ELECTRONIQUE
Un bilan en demi-teinte de I'administration électronique

Lorsque les pouvoirs publics parlent de I'administration électronique, ils ont tendance, fort
logiquement, a mettre en avant les projets exemplaires, les progrés réalisés et les institutions les plus
dynamiques. L'interview de l'universitaire Amar Lakel dans le Journal du Net permet de rééquilibrer
cette vision idyllique. Il dresse méme la liste des « sites les plus indigents ». A noter également gu'il
constate que les internautes ont plus de réticences a communiquer leurs données personnelles a
'administration gu’aux sites marchands.

Source : JDNet — Date : 6 janvier 2005 — Auteur : Emilie Leveque

Lien de I'article : http://www.journaldunet.com/itws/it lakel.shtml

Une prime pour I'impét en ligne

En 2005, les cyber-contribuables qui effectueront leur déclaration en ligne bénéficieront d’'un crédit
d'impdét de 20 euros (a condition de ne pas payer par cheque, par TIP ou en espéces). C'est un
moyen de reverser aux ménages une partie des économies de gestion réalisée par le service public,
quitte & aménager le principe d'égalité entre les contribuables. Deux millions de déclarations en ligne
sont attendues en 2005 (sur un total de 33 millions).

Source : 01Net — Date : 4 janvier 2005 — Auteur : Philippe Crouzillacq

Lien de I'article : http://www.01net.com/article/262686.html

Source : ZDNet — Date : 3 janvier 2005 — Auteur : Estelle Dumout

Lien de I'article : http://www.zdnet.fr/actualites/internet/0,39020774,39196191,00.htm

Carte d'identité électronique : BT craint pour son image
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Renoncer a concourir pour des contrats qui se chiffrent en milliards de livres pour ne pas prendre le
risque d'étre considérée par le public comme une entreprise « Big Brother » : tel serait, selon le
Financial Mail on Sunday, le débat qui agite la direction de BT a propos de la future carte d'identité
électronique britannique.

Source : This Is London / Financial Mail on Sunday - Date : 29 décembre 2004 — Auteur : Simon
Fluendy

Lien de l'article (en anglais) :
http://www.thisislondon.co.uk/news/business/articles/timid396658?source=

Les cartes d'identité électronique dans le monde

Le réseau TIC des missions économiques propose dans une publication de décembre 2004, une
synthése sur les différents projets de carte d’identité électroniques dans le monde. Peu sont
déployées mais beaucoup y travaillent. Une occasion pour faire le point sur des projets connus (la
Belgique) ou moins connus (I'Inde, la Pakistan). Le plus souvent, I'objectif d'identification fiable et de
s(reté public est plus important que la volonté d’offrir de nouveaux services administratifs.

Accéder a la synthéese (4 pages) :
http://www.dree.org/ntic/ns/documents.asp?Rub=3&F=PDF&Num=98332

JURIDIQUE
Le cri d'alarme d'Alex Turk

Si la CNIL ne double pas de taille dans les cing prochaines années pour atteindre un effectif de 160
personnes, la France conservera la place qui est aujourd’hui la sienne en Europe en matiére de
protection de la vie privée : parmi les dernieres, derriére la Roumanie. Qui est I'auteur de ce constat
accablant ? Alex Turk, le Président de la CNIL.

Source : NouvelObs.com — Date : 5 janvier 2005 — Auteur : Stéphane Arteta

Lien de l'article : http://permanent.nouvelobs.com/multimedia/20050104.0BS5314.html

Loi de simplification du droit et administration électronique

L’article 3 de la récente loi de simplification du droit, du 9 décembre 2004, autorise le gouvernement a
prendre des ordonnances dans le domaine de I'administration électronique « dans le respect des
regles de protection de la liberté individuelle et de la vie privée (...) ». Il y est notamment question du
service de changement d'adresse, de signature électronique et des mesures nécessaires « pour
mettre a la disposition des usagers un dispositif leur donnant la possibilité de stocker sous forme
électronique les documents et données les intéressant et susceptibles d’étre transmis, a leur initiative,
aux destinataires qu'ils auront désignés ».

Le texte de la loi : http://dess-droit-internet.univ-parisi.fr/bibliotheque/article.php3?id article=498

Transfert international de données personnelles

La Commission européenne a validé fin décembre 2004 les nouvelles « clauses contractuelles types »
qui permettent le transfert de données personnelles de la Communauté vers un pays qui ne dispose
pas d’'une réglementation assez protectrice en matiere d'informatique et libertés (ce qui est le cas des
Etats-Unis). L’avocat Marc d’Haultfeuille analyse dans le Journal du Net le nouveau cadre contractuel
qui régit les rapports entre les exportateurs et les importateurs de données personnelles.

Source : JDNet — Date : 4 janvier 2005 — Auteur : Marc d’Haultfeuille

Lien de larticle : http://www.journaldunet.com/juridique/juridique050104.shtml

SECURITE ET CONFIANCE
L'enquéte sécurité d'Ernst & Young

Le volet frangais de I'enquéte annuelle sécurité d'Ernst & Young fait apparaitre les préoccupations des
RSSI (Responsables de la Sécurité des Systémes d’Information). lls ont du mal a se faire comprendre
des directions générales. Pour y remédier, Ernst & Young préconise une démarche permettant de
mettre en évidence le retour sur investissement de la sécurité. On remarque également que « la perte
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de confidentialités des informations relatives aux clients, les atteintes a la vie privée » arrivent au
troisieme rang des inquiétudes pour les professionnels interrogés, derriére les virus et le spam.
Source : ITRmanager — Date : 16 décembre 2004 —

Lien de I'article : http://www.itrmanager.com/article.php?0id=34006

La crypto quantique quitte le laboratoire

Le chiffrement quantique commence a connaitre ses premiéres applications commerciales. Issue de
la physique, elle serait plutdt complémentaire que concurrente de la crypto classique, issue des
mathématiques. L'une des grandes particularités du chiffrement quantique est de faire en sorte que
toute écoute par un tiers modifie le contenu et rend donc impossible le décryptage. Elle a plutot
vocation a étre utilisée pour I'échange de clés sur un réseau public.

Source : 01Net — Date : 6 janvier 2005 — Auteurs : Jérébme Saiz

Lien de l'article : http://www.01net.com/article/262700.htm|

Projets labellisés Oppidum 2004

Les résultats de I'appel a projet Oppidum lancé par le Ministére de I'Industrie le 30 mars 2004 sont
connus. Rappelons que I'objectif était de fournir une aide a des projets innovants dans le domaine de
la sécurité des systémes d'information. Sur les 45 projets déposés, 18 ont finalement été labellisés. 6
appartiennent a la catégorie «outil de signature électronique et archivage » qui est la plus
représentée.

La présentation des projets labellisés avec 'objet, les partenaires et la description est accessible a
partir de la page suivante : http://www.telecom.gouv.fr/oppidum/

Cecurity.com est partenaire de I'un des projets labellisés. Il s’agit du projet SNEC-Secure (Serveur
National d'Espaces de Confiance Sécurisés) dont le chef de file est I'lmprimerie Nationale ; le Greffe
du Tribunal de Commerce de Paris en est le troisieme partenaire.

IDENTITE NUMERIQUE
Texas : 28 000 éleves dotés de cartes RFID

Prés de Houston (Texas), 28 000 éléves, a partir de 5 ans, sont équipés de cartes RFID autorisant
une localisation a distance. Une expérimentation de grande ampleur dont le budget atteint les 180 000
dollars. Il reste bien des problémes — comme celui des cartes perdues ou oubliées — mais comme
I'objectif est de prévenir les enlevements, les parents sont contents.

Source : The New York Times — Date : 17 novembre 2004 — Auteur : Matt Richtel

Lien de I'article (en anglais) :
http://www.nytimes.com/2004/11/17/technology/17tag.htm|?ex=1258434000&en=50d7082241e1c3bf&ei=5088&partner=rssnyt

Aprés Monster, eBay abandonne Passport

Coup sur coup, deux poids lourds de I'économie Internet, Monster e eBay, viennent d’abandonner
l'utilisation de Passport, le systeme d’authentification en ligne de Microsoft. Passport continue d'étre
utilisé pour les services propres a l'univers Microsoft comme Hotmail ou MSN, ce qui représenterait
tout de méme 200 millions de comptes.

Source : 01Net — Date : 30 décembre 2004 — Auteur : Philippe Crouzillacq

Lien de I'article : http://www.01net.com/article/262543.html

Source : ZDNet — Date : 30 décembre 2004 — Auteurs : Matt Loney avec Estelle Dumout

Lien de l'article : http://www.zdnet.fr/actualites/internet/0,39020774,39195970,00.htm

Les solutions de gestion de l'identité

C'est en anglais, c’est assez long (45 diapositives) mais cela vaut le détour si I'on s’intéresse a la
guestion de la gestion de l'identité et des themes associés (IAM, identité fédérée, Liberty Alliance,
etc.). Il s’'agit de la présentation réalisée par Tanguy Mercier, architecte sécurité chez Sun
Microsystemes France, a l'occasion d'une conférence qui s'est déroulée en novembre 2004 a
Strasbourg.

Accéder a la présentation (en anglais) : http://www.csiesr.fr/IMG/pdf/csiesr-sun-public.pdf
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Le programme complet de la conférence « Directory & Single Sign On » :
http://www.csiesr.fr/article.php3?id_article=202

L'annuaire universel prévu pour 2005

L’ART a rendu public en décembre 2004 ses lignes directrices de facon a préparer la mise en ceuvre
de I'annuaire universel destiné a centraliser dés 2005 les numéros fixes et mobiles, personnels et
professionnels. Le volet « protection des données personnels » est important. Le principe du
consentement préalable est imposé et plusieurs particularités méritent d'étre signalées comme la
possibilité de masquer son adresse ou son prénom tout en figurant dans I'annuaire.

Source : Lexpansion.com — Date ;: 17 décembre 2004 —

Lien de l'article : http://www.lexpansion.com/art/32.0.80564.0.htm|

Le communiqué de I'ART : http://www.art-telecom.fr/communiques/communiques/2004/c161204.htm

A DECOUVRIR
Le Blog e-Commerce de Benoit Tabaka

Un « petit blog sur le commerce électronique », réalisé a titre personnel, qui vaut largement le détour.
Difficile d’en présenter le contenu car — et c'est la son principal intérét — il est trés régulierement
actualisé. Dans les archives de décembre 2004, on trouvera de nombreuses interventions sur l'e-
mailing avec I'entrée en vigueur de la LCEN.

A visiter sur : http://tabaka.blogspot.com/

Numéro "informatique et liberté" de I'Informatique professionnelle

Le numéro de décembre 2004 de « I'Informatique Professionnelle », la publication éditée par Gartner

en France, est entierement consacré au théme « Informatique et Libertés ». Au sommaire, 16

contributions dont 13 sont I'ceuvre de collaborateurs du Cabinet Bensoussan et 3 des traductions de

papiers d’experts américains de Gartner en matiere de privacy. Y figure notamment un article d’Eric

Barbry (Cabinet Bensoussan) sur le correspondant CNIL. Tous les articles sont accessibles

(provisoirement ?) en ligne.

Accéder aux articles en version pdf :

http://www.gartner-

expblg.com/bouhot legendre/revues_ip.asp?Cle=IP_229b&revue=Informatigue%20et%20libertés&tot
art=17&tot dos=17&annee=#aaa

EVENEMENT
Big Brother Awards 2005

La cinquieme édition francaise des Big Brother Awards s’est déroulée le 21 janvier 2005. Innovation
pour le palmarés 2004 car, pour une fois, les Ministres de I'Intérieur ou de la Justice ne sont pas les
seuls bénéficiaires des infamants prix de la surveillance technologique généralisée. Le Ministre de la
Santé est également « récompensé » pour le Dossier Médical Personnel qui, selon les organisateurs,
«met fin & la confidentialité des données de santé et au secret médical ». Alex Turk, Président de la CNIL,
candidat pour la deuxieme année consécutive échappe encore une fois a la consécration. Il ne devrait pas s’en
plaindre. Le secteur privé n'est pas oublié avec, notamment, un nouveau prix Novlangue inauguré par le GIXEL
(Groupement des industries électroniques).

Le palmares 2005 : http://nomines.bigbrotherawards.eu.org/index.php?gng=1

Retrouvez tous les jours, notre revue de presse privacy sur :
http://www.cecurity.com
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Pour nous contacter, vos critiques ou suggestions, envoyez un message a :
mailto:news@cecurity.com
Reproduction autorisée sous réserve de mention de la source : « Cecurity.com »

Pour vous désinscrire, envoyez un message a mailto:news@-cecurity.com en
indiquant « DESABONNEMENT » dans l'objet du message.

Newsletter Cecurity.com -

L'actualité de la privacy et de I'identité numérique
Email mailto:news@-cecurity.com
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